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Datenschutzerklarung

Wir freuen uns sehr iiber Thr Interesse an unserem Unternehmen. Datenschutz hat einen besonders
hohen Stellenwert fiir die Geschéftsleitung der StageDream Academy. Eine Nutzung der
Internetseiten der StageDream Academy ist grundsétzlich ohne jede Angabe personenbezogener
Daten moglich. Sofern eine betroffene Person besondere Services unseres Unternehmens iiber
unsere Internetseite in Anspruch nehmen mochte, konnte jedoch eine Verarbeitung
personenbezogener Daten erforderlich werden. Ist die Verarbeitung personenbezogener Daten
erforderlich und besteht fiir eine solche Verarbeitung keine gesetzliche Grundlage, holen wir
generell eine Einwilligung der betroffenen Person ein.

Die Verarbeitung personenbezogener Daten, beispielsweise des Namens, der Anschrift, E-Mail-
Adresse oder Telefonnummer einer betroffenen Person, erfolgt stets im Einklang mit der
Datenschutz-Grundverordnung und in Ubereinstimmung mit den fiir die StageDream Academy
geltenden landesspezifischen Datenschutzbestimmungen. Mittels dieser Datenschutzerklarung
mochte unser Unternehmen die Offentlichkeit iiber Art, Umfang und Zweck der von uns erhobenen,
genutzten und verarbeiteten personenbezogenen Daten informieren. Ferner werden betroffene
Personen mittels dieser Datenschutzerkldrung tiber die ihnen zustehenden Rechte aufgeklirt.

Die StageDream Academy hat als fiir die Verarbeitung Verantwortlicher zahlreiche technische und
organisatorische MaBBnahmen umgesetzt, um einen mdglichst liickenlosen Schutz der tiber diese
Internetseite verarbeiteten personenbezogenen Daten sicherzustellen. Dennoch kdnnen
Internetbasierte Dateniibertragungen grundsitzlich Sicherheitsliicken aufweisen, sodass ein
absoluter Schutz nicht gewihrleistet werden kann. Aus diesem Grund steht es jeder betroffenen
Person frei, personenbezogene Daten auch auf alternativen Wegen, beispielsweise telefonisch, an
uns zu Ubermitteln.

1. Begriffsbestimmungen

Die Datenschutzerkldarung der StageDream Academy beruht auf den Begrifflichkeiten, die durch
den Europdischen Richtlinien- und Verordnungsgeber beim Erlass der Datenschutz-
Grundverordnung (DS-GVO) verwendet wurden. Unsere Datenschutzerklarung soll sowohl fiir die
Offentlichkeit als auch fiir unsere Kunden und Geschéftspartner einfach lesbar und verstéindlich
sein. Um dies zu gewéhrleisten, mochten wir vorab die verwendeten Begrifflichkeiten erldutern.

Wir verwenden in dieser Datenschutzerklarung unter anderem die folgenden Begriffe:

* a) personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder



identifizierbare natiirliche Person (im Folgenden ,,betroffene Person*) beziehen. Als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit dieser natiirlichen Person sind,
identifiziert werden kann.

* b) betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natiirliche Person, deren
personenbezogene Daten von dem fiir die Verarbeitung Verantwortlichen verarbeitet
werden.

* ¢) Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

* d) Einschrinkung der Verarbeitung

Einschrankung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschrinken.

* ¢) Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere, um
Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher
Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
natiirlichen Person zu analysieren oder vorherzusagen.

 f) Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, auf
welche die personenbezogenen Daten ohne Hinzuziehung zusitzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese
zusétzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaBBnahmen unterliegen, die gewédhrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen
werden.

* g) Verantwortlicher oder fiir die Verarbeitung Verantwortlicher

Verantwortlicher oder fiir die Verarbeitung Verantwortlicher ist die natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen tliber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das



Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziechungsweise
konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden.

* h) Auftragsverarbeiter

Auftragsverarbeiter ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

* i) Empfinger

Empfénger ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhédngig davon, ob es sich bei
thr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger.

* j) Dritter

Dritter ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle
auBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

* k) Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fiir den bestimmten Fall in
informierter Weise und unmissverstindlich abgegebene Willensbekundung in Form einer
Erklérung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.

2. Name und Anschrift des fiir die Verarbeitung Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den Mitgliedstaaten der
Europédischen Union geltenden Datenschutzgesetze und anderer Bestimmungen mit
datenschutzrechtlichem Charakter ist die:

StageDream Academy

Hochstralle 77

47929 Grefrath

Deutschland

Tel.: 021589289888

E-Mail: mail@stagedream-academy.com

Website: www.stagedream-academy.com

3. Name und Anschrift des Datenschutzbeauftragten

Der Datenschutzbeauftragte des fiir die Verarbeitung Verantwortlichen ist:
David Goyens-Pick

StageDream Academy



Hochstralle 77

47929 Grefrath

Deutschland

Tel.: 0215892898888

E-Mail: mail@stagedream-academy.com
Website: www.stagedream-academy.com

Jede betroffene Person kann sich jederzeit bei allen Fragen und Anregungen zum Datenschutz
direkt an unseren Datenschutzbeauftragten wenden.

4. Cookies

Die Internetseiten der StageDream Academy verwenden Cookies. Cookies sind Textdateien, welche
iiber einen Internetbrowser auf einem Computersystem abgelegt und gespeichert werden.

Zahlreiche Internetseiten und Server verwenden Cookies. Viele Cookies enthalten eine sogenannte
Cookie-ID. Eine Cookie-ID ist eine eindeutige Kennung des Cookies. Sie besteht aus einer
Zeichenfolge, durch welche Internetseiten und Server dem konkreten Internetbrowser zugeordnet
werden konnen, in dem das Cookie gespeichert wurde. Dies ermdglicht es den besuchten
Internetseiten und Servern, den individuellen Browser der betroffenen Person von anderen
Internetbrowsern, die andere Cookies enthalten, zu unterscheiden. Ein bestimmter Internetbrowser
kann tiber die eindeutige Cookie-ID wiedererkannt und identifiziert werden.

Durch den Einsatz von Cookies kann die StageDream Academy den Nutzern dieser Internetseite
nutzerfreundlichere Services bereitstellen, die ohne die Cookie-Setzung nicht moglich wéren.

Mittels eines Cookies kdnnen die Informationen und Angebote auf unserer Internetseite im Sinne
des Benutzers optimiert werden. Cookies ermoglichen uns, wie bereits erwéhnt, die Benutzer
unserer Internetseite wiederzuerkennen. Zweck dieser Wiedererkennung ist es, den Nutzern die
Verwendung unserer Internetseite zu erleichtern. Der Benutzer einer Internetseite, die Cookies
verwendet, muss beispielsweise nicht bei jedem Besuch der Internetseite erneut seine Zugangsdaten
eingeben, weil dies von der Internetseite und dem auf dem Computersystem des Benutzers
abgelegten Cookie tibernommen wird. Ein weiteres Beispiel ist das Cookie eines Warenkorbes im
Online-Shop. Der Online-Shop merkt sich die Artikel, die ein Kunde in den virtuellen Warenkorb
gelegt hat, liber ein Cookie.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite jederzeit mittels
einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der Setzung
von Cookies dauerhaft widersprechen. Ferner konnen bereits gesetzte Cookies jederzeit {iber einen
Internetbrowser oder andere Softwareprogramme geldscht werden. Dies ist in allen gingigen
Internetbrowsern moglich. Deaktiviert die betroffene Person die Setzung von Cookies in dem
genutzten Internetbrowser, sind unter Umstdnden nicht alle Funktionen unserer Internetseite
vollumféanglich nutzbar.

5. Erfassung von allgemeinen Daten und Informationen

Die Internetseite der StageDream Academy erfasst mit jedem Aufruf der Internetseite durch eine
betroffene Person oder ein automatisiertes System eine Reihe von allgemeinen Daten und
Informationen. Diese allgemeinen Daten und Informationen werden in den Logfiles des Servers
gespeichert. Erfasst werden konnen die (1) verwendeten Browsertypen und Versionen, (2) das vom
zugreifenden System verwendete Betriebssystem, (3) die Internetseite, von welcher ein
zugreifendes System auf unsere Internetseite gelangt (sogenannte Referrer), (4) die Unterwebseiten,
welche tiber ein zugreifendes System auf unserer Internetseite angesteuert werden, (5) das Datum



und die Uhrzeit eines Zugriffs auf die Internetseite, (6) eine Internet-Protokoll-Adresse (IP-
Adresse), (7) der Internet-Service-Provider des zugreifenden Systems und (8) sonstige dhnliche
Daten und Informationen, die der Gefahrenabwehr im Falle von Angriffen auf unsere
informationstechnologischen Systeme dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die StageDream Academy keine
Riickschliisse auf die betroffene Person. Diese Informationen werden vielmehr benétigt, um (1) die
Inhalte unserer Internetseite korrekt auszuliefern, (2) die Inhalte unserer Internetseite sowie die
Werbung fiir diese zu optimieren, (3) die dauerhafte Funktionsfahigkeit unserer
informationstechnologischen Systeme und der Technik unserer Internetseite zu gewéhrleisten sowie
(4) um Strafverfolgungsbehdrden im Falle eines Cyberangriffes die zur Strafverfolgung
notwendigen Informationen bereitzustellen. Diese anonym erhobenen Daten und Informationen
werden durch die StageDream Academy daher einerseits statistisch und ferner mit dem Ziel
ausgewertet, den Datenschutz und die Datensicherheit in unserem Unternehmen zu erhéhen, um
letztlich ein optimales Schutzniveau fiir die von uns verarbeiteten personenbezogenen Daten
sicherzustellen. Die anonymen Daten der Server-Logtfiles werden getrennt von allen durch eine
betroffene Person angegebenen personenbezogenen Daten gespeichert.

6. Kontaktmaoglichkeit iiber die Internetseite

Die Internetseite der StageDream Academy enthilt aufgrund von gesetzlichen Vorschriften
Angaben, die eine schnelle elektronische Kontaktaufnahme zu unserem Unternehmen sowie eine
unmittelbare Kommunikation mit uns ermdglichen, was ebenfalls eine allgemeine Adresse der
sogenannten elektronischen Post (E-Mail-Adresse) umfasst. Sofern eine betroffene Person per E-
Mail oder iiber ein Kontaktformular den Kontakt mit dem fiir die Verarbeitung Verantwortlichen
aufnimmt, werden die von der betroffenen Person {ibermittelten personenbezogenen Daten
automatisch gespeichert. Solche auf freiwilliger Basis von einer betroffenen Person an den fiir die
Verarbeitung Verantwortlichen iibermittelten personenbezogenen Daten werden fiir Zwecke der
Bearbeitung oder der Kontaktaufnahme zur betroffenen Person gespeichert. Es erfolgt keine
Weitergabe dieser personenbezogenen Daten an Dritte.

7. RoutinemifBige Loschung und Sperrung von personenbezogenen Daten

Der fiir die Verarbeitung Verantwortliche verarbeitet und speichert personenbezogene Daten der
betroffenen Person nur fiir den Zeitraum, der zur Erreichung des Speicherungszwecks erforderlich
ist oder sofern dies durch den Europédischen Richtlinien- und Verordnungsgeber oder einen anderen
Gesetzgeber in Gesetzen oder Vorschriften, welchen der fiir die Verarbeitung Verantwortliche
unterliegt, vorgesehen wurde.

Entféllt der Speicherungszweck oder lduft eine vom Européischen Richtlinien- und
Verordnungsgeber oder einem anderen zustidndigen Gesetzgeber vorgeschriebene Speicherfrist ab,
werden die personenbezogenen Daten routinemifig und entsprechend den gesetzlichen
Vorschriften gesperrt oder geldscht.

8. Rechte der betroffenen Person

* a) Recht auf Bestitigung

Jede betroffene Person hat das vom Europédischen Richtlinien- und Verordnungsgeber
eingerdumte Recht, von dem fiir die Verarbeitung Verantwortlichen eine Bestdtigung
dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.
Mochte eine betroffene Person dieses Bestétigungsrecht in Anspruch nehmen, kann sie sich
hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.



* b) Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewdhrte Recht, jederzeit von dem fiir die
Verarbeitung Verantwortlichen unentgeltliche Auskunft iiber die zu seiner Person
gespeicherten personenbezogenen Daten und eine Kopie dieser Auskunft zu erhalten. Ferner
hat der Europdische Richtlinien- und Verordnungsgeber der betroffenen Person Auskunft
tiber folgende Informationen zugestanden:

* die Verarbeitungszwecke

» die Kategorien personenbezogener Daten, die verarbeitet werden

* die Empfianger oder Kategorien von Empféngern, gegeniiber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfiangern in Drittlaindern oder bei internationalen Organisationen

 falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser
Dauer

* das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung

» das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

* wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden: Alle verfligbaren Informationen {iber die Herkunft der Daten

* das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling
gemal} Artikel 22 Abs.1 und 4 DS-GVO und — zumindest in diesen Féllen —
aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person

Ferner steht der betroffenen Person ein Auskunftsrecht dariiber zu, ob personenbezogene
Daten an ein Drittland oder an eine internationale Organisation libermittelt wurden. Sofern
dies der Fall ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft iiber die
geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

Mochte eine betroffene Person dieses Auskunftsrecht in Anspruch nehmen, kann sie sich
hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.

* ¢) Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europiischen Richtlinien- und Verordnungsgeber gewdhrte Recht, die unverziigliche
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Ferner
steht der betroffenen Person das Recht zu, unter Beriicksichtigung der Zwecke der
Verarbeitung, die Vervollstindigung unvollstdndiger personenbezogener Daten — auch
mittels einer ergdnzenden Erklarung — zu verlangen.

Mochte eine betroffene Person dieses Berichtigungsrecht in Anspruch nehmen, kann sie sich
hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.

* d) Recht auf Loschung (Recht auf Vergessen werden)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewéhrte Recht, von dem
Verantwortlichen zu verlangen, dass die sie betreffenden personenbezogenen Daten
unverziiglich geloscht werden, sofern einer der folgenden Griinde zutrifft und soweit die



Verarbeitung nicht erforderlich ist:

* Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige
Weise verarbeitet, fiir welche sie nicht mehr notwendig sind.

* Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemil Art. 6 Abs. 1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO
stlitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

* Die betroffene Person legt gemil3 Art. 21 Abs. 1 DS-GVO Widerspruch gegen die
Verarbeitung ein, und es liegen keine vorrangigen berechtigten Griinde fiir die
Verarbeitung vor, oder die betroffene Person legt gemil3 Art. 21 Abs. 2 DS-GVO
Widerspruch gegen die Verarbeitung ein.

* Die personenbezogenen Daten wurden unrechtméBig verarbeitet.

* Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

* Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemafl Art. 8 Abs. 1 DS-GVO erhoben.

Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Loschung
von personenbezogenen Daten, die bei der StageDream Academy gespeichert sind,
veranlassen mochte, kann sie sich hierzu jederzeit an einen Mitarbeiter des fiir die
Verarbeitung Verantwortlichen wenden. Der Mitarbeiter der StageDream Academy wird
veranlassen, dass dem Loschverlangen unverziiglich nachgekommen wird.

Wurden die personenbezogenen Daten von der StageDream Academy 6ffentlich gemacht
und ist unser Unternehmen als Verantwortlicher geméf} Art. 17 Abs. 1 DS-GVO zur
Loschung der personenbezogenen Daten verpflichtet, so trifft die StageDream Academy
unter Beriicksichtigung der verfiigbaren Technologie und der Implementierungskosten
angemessene MafBnahmen, auch technischer Art, um andere fiir die Datenverarbeitung
Verantwortliche, welche die veroffentlichten personenbezogenen Daten verarbeiten, dariiber
in Kenntnis zu setzen, dass die betroffene Person von diesen anderen fiir die
Datenverarbeitung Verantwortlichen die Loschung sdmtlicher Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen
Daten verlangt hat, soweit die Verarbeitung nicht erforderlich ist. Der Mitarbeiter der
StageDream Academy wird im Einzelfall das Notwendige veranlassen.

* ¢) Recht auf Einschrinkung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewihrte Recht, von dem
Verantwortlichen die Einschrinkung der Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

* Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person
bestritten, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die
Richtigkeit der personenbezogenen Daten zu iiberpriifen.

* Die Verarbeitung ist unrechtméBig, die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der
Nutzung der personenbezogenen Daten.

* Der Verantwortliche bendtigt die personenbezogenen Daten fiir die Zwecke der
Verarbeitung nicht ldnger, die betroffene Person bendtigt sie jedoch zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

* Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1
DS-GVO eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des



Verantwortlichen gegeniiber denen der betroffenen Person liberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die
Einschriankung von personenbezogenen Daten, die bei der StageDream Academy
gespeichert sind, verlangen mochte, kann sie sich hierzu jederzeit an einen Mitarbeiter des
fiir die Verarbeitung Verantwortlichen wenden. Der Mitarbeiter der StageDream Academy
wird die Einschrdnkung der Verarbeitung veranlassen.

* f) Recht auf Dateniibertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewdhrte Recht, die sie betreffenden
personenbezogenen Daten, welche durch die betroffene Person einem Verantwortlichen
bereitgestellt wurden, in einem strukturierten, gingigen und maschinenlesbaren Format zu
erhalten. Sie hat aullerdem das Recht, diese Daten einem anderen Verantwortlichen ohne
Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt
wurden, zu iibermitteln, sofern die Verarbeitung auf der Einwilligung gemaf Art. 6 Abs. 1
Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO oder auf einem Vertrag
geméal Art. 6 Abs. 1 Buchstabe b DS-GVO beruht und die Verarbeitung mithilfe
automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, welche dem Verantwortlichen iibertragen wurde.

Ferner hat die betroffene Person bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit
gemil Art. 20 Abs. 1 DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten
direkt von einem Verantwortlichen an einen anderen Verantwortlichen tibermittelt werden,
soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten
anderer Personen beeintrichtigt werden.

Zur Geltendmachung des Rechts auf Dateniibertragbarkeit kann sich die betroffene Person
jederzeit an einen Mitarbeiter der StageDream Academy wenden.

* g) Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewdhrte Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e oder f DS-GVO
erfolgt, Widerspruch einzulegen. Dies gilt auch fiir ein auf diese Bestimmungen gestiitztes
Profiling.

Die StageDream Academy verarbeitet die personenbezogenen Daten im Falle des
Widerspruchs nicht mehr, es sei denn, wir konnen zwingende schutzwiirdige Griinde fiir die
Verarbeitung nachweisen, die den Interessen, Rechten und Freiheiten der betroffenen Person
iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen.

Verarbeitet die StageDream Academy personenbezogene Daten, um Direktwerbung zu
betreiben, so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die
Verarbeitung der personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen.
Dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Widerspricht die betroffene Person gegeniiber der StageDream Academy der Verarbeitung
fiir Zwecke der Direktwerbung, so wird die StageDream Academy die personenbezogenen
Daten nicht mehr fiir diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen



Situation ergeben, gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei
der StageDream Academy zu wissenschaftlichen oder historischen Forschungszwecken oder
zu statistischen Zwecken gemaf3 Art. 89 Abs. 1 DS-GVO erfolgen, Widerspruch einzulegen,
es sei denn, eine solche Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse
liegenden Aufgabe erforderlich.

Zur Ausiibung des Rechts auf Widerspruch kann sich die betroffene Person direkt an jeden
Mitarbeiter der StageDream Academy oder einen anderen Mitarbeiter wenden. Der
betroffenen Person steht es ferner frei, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, ihr Widerspruchsrecht
mittels automatisierter Verfahren auszuiiben, bei denen technische Spezifikationen
verwendet werden.

* h) Automatisierte Entscheidungen im Einzelfall einschlieBlich
Profiling

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewdhrte Recht, nicht einer ausschlieBlich
auf einer automatisierten Verarbeitung — einschliefSlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegentiber rechtliche Wirkung entfaltet oder
sie in dhnlicher Weise erheblich beeintrachtigt, sofern die Entscheidung (1) nicht fiir den
Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist, oder (2) aufgrund von Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche unterliegt, zuléssig ist und diese
Rechtsvorschriften angemessene Mallnahmen zur Wahrung der Rechte und Freiheiten sowie
der berechtigten Interessen der betroffenen Person enthalten oder (3) mit ausdriicklicher
Einwilligung der betroffenen Person erfolgt.

Ist die Entscheidung (1) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich oder (2) erfolgt sie mit
ausdriicklicher Einwilligung der betroffenen Person, trifft die StageDream Academy
angemessene MaBBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen
der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung gehort.

Mochte die betroffene Person Rechte mit Bezug auf automatisierte Entscheidungen geltend
machen, kann sie sich hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung
Verantwortlichen wenden.

* i) Recht auf Widerruf einer datenschutzrechtlichen
Einwilligung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européischen Richtlinien- und Verordnungsgeber gewihrte Recht, eine Einwilligung zur
Verarbeitung personenbezogener Daten jederzeit zu widerrufen.

Mochte die betroffene Person ihr Recht auf Widerruf einer Einwilligung geltend machen,
kann sie sich hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen
wenden.

9. Datenschutz bei Bewerbungen und im Bewerbungsverfahren

Der fiir die Verarbeitung Verantwortliche erhebt und verarbeitet die personenbezogenen Daten von
Bewerbern zum Zwecke der Abwicklung des Bewerbungsverfahrens. Die Verarbeitung kann auch



auf elektronischem Wege erfolgen. Dies ist insbesondere dann der Fall, wenn ein Bewerber
entsprechende Bewerbungsunterlagen auf dem elektronischen Wege, beispielsweise per E-Mail
oder tiber ein auf der Internetseite befindliches Webformular, an den fiir die Verarbeitung
Verantwortlichen iibermittelt. Schlief3t der fiir die Verarbeitung Verantwortliche einen
Anstellungsvertrag mit einem Bewerber, werden die {ibermittelten Daten zum Zwecke der
Abwicklung des Beschiftigungsverhiltnisses unter Beachtung der gesetzlichen Vorschriften
gespeichert. Wird von dem fiir die Verarbeitung Verantwortlichen kein Anstellungsvertrag mit dem
Bewerber geschlossen, so werden die Bewerbungsunterlagen zwei Monate nach Bekanntgabe der
Absageentscheidung automatisch geldscht, sofern einer Loschung keine sonstigen berechtigten
Interessen des fiir die Verarbeitung Verantwortlichen entgegenstehen. Sonstiges berechtigtes
Interesse in diesem Sinne ist beispielsweise eine Beweispflicht in einem Verfahren nach dem
Allgemeinen Gleichbehandlungsgesetz (AGG).

10. Datenschutzbestimmungen zu Einsatz und Verwendung von Facebook

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite Komponenten des
Unternehmens Facebook integriert. Facebook ist ein soziales Netzwerk.

Ein soziales Netzwerk ist ein im Internet betriebener sozialer Treffpunkt, eine Online-
Gemeinschaft, die es den Nutzern in der Regel ermoglicht, untereinander zu kommunizieren und im
virtuellen Raum zu interagieren. Ein soziales Netzwerk kann als Plattform zum Austausch von
Meinungen und Erfahrungen dienen oder ermdglicht es der Internetgemeinschaft, personliche oder
unternehmensbezogene Informationen bereitzustellen. Facebook ermoglicht den Nutzern des
sozialen Netzwerkes unter anderem die Erstellung von privaten Profilen, den Upload von Fotos und
eine Vernetzung liber Freundschaftsanfragen.

Betreibergesellschaft von Facebook ist die Facebook, Inc., 1 Hacker Way, Menlo Park, CA 94025,
USA. Fiir die Verarbeitung personenbezogener Daten Verantwortlicher ist, wenn eine betroffene
Person auBBerhalb der USA oder Kanada lebt, die Facebook Ireland Ltd., 4 Grand Canal Square,
Grand Canal Harbour, Dublin 2, Ireland.

Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die durch den fiir die Verarbeitung
Verantwortlichen betrieben wird und auf welcher eine Facebook-Komponente (Facebook-Plug-In)
integriert wurde, wird der Internetbrowser auf dem informationstechnologischen System der
betroffenen Person automatisch durch die jeweilige Facebook-Komponente veranlasst, eine
Darstellung der entsprechenden Facebook-Komponente von Facebook herunterzuladen. Eine
Gesamtiibersicht tiber alle Facebook-Plug-Ins kann unter
https://developers.facebook.com/docs/plugins/?locale=de DE abgerufen werden. Im Rahmen dieses
technischen Verfahrens erhilt Facebook Kenntnis dariiber, welche konkrete Unterseite unserer
Internetseite durch die betroffene Person besucht wird.

Sofern die betroffene Person gleichzeitig bei Facebook eingeloggt ist, erkennt Facebook mit jedem
Aufruf unserer Internetseite durch die betroffene Person und wihrend der gesamten Dauer des
jeweiligen Aufenthaltes auf unserer Internetseite, welche konkrete Unterseite unserer Internetseite
die betroffene Person besucht. Diese Informationen werden durch die Facebook-Komponente
gesammelt und durch Facebook dem jeweiligen Facebook-Account der betroffenen Person
zugeordnet. Betitigt die betroffene Person einen der auf unserer Internetseite integrierten Facebook-
Buttons, beispielsweise den ,,Geféllt mir“-Button, oder gibt die betroffene Person einen Kommentar
ab, ordnet Facebook diese Information dem personlichen Facebook-Benutzerkonto der betroffenen
Person zu und speichert diese personenbezogenen Daten.

Facebook erhilt tiber die Facebook-Komponente immer dann eine Information dartiber, dass die
betroffene Person unsere Internetseite besucht hat, wenn die betroffene Person zum Zeitpunkt des
Aufrufs unserer Internetseite gleichzeitig bei Facebook eingeloggt ist; dies findet unabhidngig davon
statt, ob die betroffene Person die Facebook-Komponente anklickt oder nicht. Ist eine derartige



Ubermittlung dieser Informationen an Facebook von der betroffenen Person nicht gewollt, kann
diese die Ubermittlung dadurch verhindern, dass sie sich vor einem Aufruf unserer Internetseite aus
threm Facebook-Account ausloggt.

Die von Facebook verdffentlichte Datenrichtlinie, die unter https://de-
de.facebook.com/about/privacy/ abrufbar ist, gibt Aufschluss iiber die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten durch Facebook. Ferner wird dort erldutert, welche
Einstellungsmoglichkeiten Facebook zum Schutz der Privatsphidre der betroffenen Person bietet.
Zudem sind unterschiedliche Applikationen erhiltlich, die es ermoglichen, eine Dateniibermittlung
an Facebook zu unterdriicken. Solche Applikationen konnen durch die betroffene Person genutzt
werden, um eine Dateniibermittlung an Facebook zu unterdriicken.

11. Datenschutzbestimmungen zu Einsatz und Verwendung von Google Analytics (mit
Anonymisierungsfunktion)

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite die Komponente Google
Analytics (mit Anonymisierungsfunktion) integriert. Google Analytics ist ein Web-Analyse-Dienst.
Web-Analyse ist die Erhebung, Sammlung und Auswertung von Daten iiber das Verhalten von
Besuchern von Internetseiten. Ein Web-Analyse-Dienst erfasst unter anderem Daten dartiber, von
welcher Internetseite eine betroffene Person auf eine Internetseite gekommen ist (sogenannte
Referrer), auf welche Unterseiten der Internetseite zugegriffen oder wie oft und fiir welche
Verweildauer eine Unterseite betrachtet wurde. Eine Web-Analyse wird iiberwiegend zur
Optimierung einer Internetseite und zur Kosten-Nutzen-Analyse von Internetwerbung eingesetzt.

Betreibergesellschaft der Google-Analytics-Komponente ist die Google Ireland Limited, Gordon
House, Barrow Street, Dublin, D04 ESWS5, Ireland.

Der fiir die Verarbeitung Verantwortliche verwendet fiir die Web-Analyse {iber Google Analytics
den Zusatz " gat. anonymizelp". Mittels dieses Zusatzes wird die IP-Adresse des
Internetanschlusses der betroffenen Person von Google gekiirzt und anonymisiert, wenn der Zugriff
auf unsere Internetseiten aus einem Mitgliedstaat der Europdischen Union oder aus einem anderen
Vertragsstaat des Abkommens iiber den Européischen Wirtschaftsraum erfolgt.

Der Zweck der Google-Analytics-Komponente ist die Analyse der Besucherstrome auf unserer
Internetseite. Google nutzt die gewonnenen Daten und Informationen unter anderem dazu, die
Nutzung unserer Internetseite auszuwerten, um fiir uns Online-Reports, welche die Aktivitdten auf
unseren Internetseiten aufzeigen, zusammenzustellen, und um weitere mit der Nutzung unserer
Internetseite in Verbindung stehende Dienstleistungen zu erbringen.

Google Analytics setzt ein Cookie auf dem informationstechnologischen System der betroffenen
Person. Was Cookies sind, wurde oben bereits erldutert. Mit Setzung des Cookies wird Google eine
Analyse der Benutzung unserer Internetseite ermdglicht. Durch jeden Aufruf einer der Einzelseiten
dieser Internetseite, die durch den fiir die Verarbeitung Verantwortlichen betrieben wird und auf
welcher eine Google-Analytics-Komponente integriert wurde, wird der Internetbrowser auf dem
informationstechnologischen System der betroffenen Person automatisch durch die jeweilige
Google-Analytics-Komponente veranlasst, Daten zum Zwecke der Online-Analyse an Google zu
iibermitteln. Im Rahmen dieses technischen Verfahrens erhélt Google Kenntnis iiber
personenbezogene Daten, wie der [P-Adresse der betroffenen Person, die Google unter anderem
dazu dienen, die Herkunft der Besucher und Klicks nachzuvollziehen und in der Folge
Provisionsabrechnungen zu ermoglichen.

Mittels des Cookies werden personenbezogene Informationen, beispielsweise die Zugriffszeit, der
Ort, von welchem ein Zugriff ausging und die Haufigkeit der Besuche unserer Internetseite durch
die betroffene Person, gespeichert. Bei jedem Besuch unserer Internetseiten werden diese
personenbezogenen Daten, einschlieBlich der IP-Adresse des von der betroffenen Person genutzten
Internetanschlusses, an Google in den Vereinigten Staaten von Amerika iibertragen. Diese



personenbezogenen Daten werden durch Google in den Vereinigten Staaten von Amerika
gespeichert. Google gibt diese iiber das technische Verfahren erhobenen personenbezogenen Daten
unter Umstidnden an Dritte weiter.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits
dargestellt, jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers
verhindern und damit der Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung
des genutzten Internetbrowsers wiirde auch verhindern, dass Google ein Cookie auf dem
informationstechnologischen System der betroffenen Person setzt. Zudem kann ein von Google
Analytics bereits gesetzter Cookie jederzeit iiber den Internetbrowser oder andere
Softwareprogramme geldscht werden.

Ferner besteht fiir die betroffene Person die Moglichkeit, einer Erfassung der durch Google
Analytics erzeugten, auf eine Nutzung dieser Internetseite bezogenen Daten sowie der Verarbeitung
dieser Daten durch Google zu widersprechen und eine solche zu verhindern. Hierzu muss die
betroffene Person ein Browser-Add-On unter dem Link https://tools.google.com/dlpage/gaoptout
herunterladen und installieren. Dieses Browser-Add-On teilt Google Analytics iliber JavaScript mit,
dass keine Daten und Informationen zu den Besuchen von Internetseiten an Google Analytics
iibermittelt werden diirfen. Die Installation des Browser-Add-Ons wird von Google als Widerspruch
gewertet. Wird das informationstechnologische System der betroffenen Person zu einem spéteren
Zeitpunkt geldscht, formatiert oder neu installiert, muss durch die betroffene Person eine erneute
Installation des Browser-Add-Ons erfolgen, um Google Analytics zu deaktivieren. Sofern das
Browser-Add-On durch die betroffene Person oder einer anderen Person, die ihrem Machtbereich
zuzurechnen ist, deinstalliert oder deaktiviert wird, besteht die Moglichkeit der Neuinstallation oder
der erneuten Aktivierung des Browser-Add-Ons.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kdnnen unter
https://www.google.de/intl/de/policies/privacy/ und unter
http://www.google.com/analytics/terms/de.html abgerufen werden. Google Analytics wird unter
diesem Link https://www.google.com/intl/de de/analytics/ genauer erldutert.

12. Datenschutzbestimmungen zu Einsatz und Verwendung von Google+

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite als Komponente die Google+
Schaltflache integriert. Google+ ist ein sogenanntes soziales Netzwerk. Ein soziales Netzwerk ist
ein im Internet betriebener sozialer Treffpunkt, eine Online-Gemeinschaft, die es den Nutzern in der
Regel ermoglicht, untereinander zu kommunizieren und im virtuellen Raum zu interagieren. Ein
soziales Netzwerk kann als Plattform zum Austausch von Meinungen und Erfahrungen dienen oder
ermoglicht es der Internetgemeinschaft, personliche oder unternehmensbezogene Informationen
bereitzustellen. Google+ ermdglicht den Nutzern des sozialen Netzwerkes unter anderem die
Erstellung von privaten Profilen, den Upload von Fotos und eine Vernetzung iiber
Freundschaftsanfragen.

Betreibergesellschaft von Google+ ist die Google Ireland Limited, Gordon House, Barrow Street,
Dublin, D04 ESWS5, Ireland.

Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die durch den fiir die Verarbeitung
Verantwortlichen betrieben wird und auf welcher eine Google+ Schaltfliche integriert wurde, wird
der Internetbrowser auf dem informationstechnologischen System der betroffenen Person
automatisch durch die jeweilige Google+ Schaltfldche veranlasst, eine Darstellung der
entsprechenden Google+ Schaltflaiche von Google herunterzuladen. Im Rahmen dieses technischen
Verfahrens erhélt Google Kenntnis dariiber, welche konkrete Unterseite unserer Internetseite durch
die betroffene Person besucht wird. Genauere Informationen zu Google+ sind unter
https://developers.google.com/+/ abrutbar.

Sofern die betroffene Person gleichzeitig bei Google+ eingeloggt ist, erkennt Google mit jedem



Aufruf unserer Internetseite durch die betroffene Person und wihrend der gesamten Dauer des
jeweiligen Aufenthaltes auf unserer Internetseite, welche konkrete Unterseite unserer Internetseite
die betroffene Person besucht. Diese Informationen werden durch die Google+ Schaltfldche
gesammelt und durch Google dem jeweiligen Google+-Account der betroffenen Person zugeordnet.

Betitigt die betroffene Person einen der auf unserer Internetseite integrierten Google+-Buttons und
gibt damit eine Google+1 Empfehlung ab, ordnet Google diese Information dem personlichen
Google+-Benutzerkonto der betroffenen Person zu und speichert diese personenbezogenen Daten.
Google speichert die Google+1-Empfehlung der betroffenen Person und macht diese in
Ubereinstimmung mit den von der betroffenen Person diesbeziiglich akzeptierten Bedingungen
offentlich zuginglich. Eine von der betroffenen Person auf dieser Internetseite abgegebene
Google+1-Empfehlung wird in der Folge zusammen mit anderen personenbezogenen Daten, wie
dem Namen des von der betroffenen Person genutzten Google+1-Accounts und dem in diesem
hinterlegten Foto in anderen Google-Diensten, beispielsweise den Suchmaschinenergebnissen der
Google-Suchmaschine, dem Google-Konto der betroffenen Person oder an sonstigen Stellen,
beispielsweise auf Internetseiten oder im Zusammenhang mit Werbeanzeigen, gespeichert und
verarbeitet. Ferner ist Google in der Lage, den Besuch auf dieser Internetseite mit anderen bei
Google gespeicherten personenbezogenen Daten zu verkniipfen. Google zeichnet diese
personenbezogenen Informationen ferner mit dem Zweck auf, die unterschiedlichen Dienste von
Google zu verbessern oder zu optimieren.

Google erhilt tiber die Google+-Schaltfliche immer dann eine Information dariiber, dass die
betroffene Person unsere Internetseite besucht hat, wenn die betroffene Person zum Zeitpunkt des
Aufrufs unserer Internetseite gleichzeitig bei Google+ eingeloggt ist; dies findet unabhiangig davon
statt, ob die betroffene Person die Google+-Schaltfliche anklickt oder nicht.

Ist eine Ubermittlung personenbezogener Daten an Google von der betroffenen Person nicht
gewollt, kann diese eine solche Ubermittlung dadurch verhindern, dass sie sich vor einem Aufruf
unserer Internetseite aus threm Google+-Account ausloggt.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kénnen unter
https://www.google.de/intl/de/policies/privacy/ abgerufen werden. Weitere Hinweise von Google
zur Google+1-Schaltfliche kdnnen unter https://developers.google.com/+/web/buttons-policy
abgerufen werden.

13. Datenschutzbestimmungen zu Einsatz und Verwendung von Google-AdWords

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite Google AdWords integriert.
Google AdWords ist ein Dienst zur Internetwerbung, der es Werbetreibenden gestattet, sowohl
Anzeigen in den Suchmaschinenergebnissen von Google als auch im Google-Werbenetzwerk zu
schalten. Google AdWords ermdglicht es einem Werbetreibenden, vorab bestimmte
Schliisselworter festzulegen, mittels derer eine Anzeige in den Suchmaschinenergebnissen von
Google ausschlieBlich dann angezeigt wird, wenn der Nutzer mit der Suchmaschine ein
schliisselwortrelevantes Suchergebnis abruft. Im Google-Werbenetzwerk werden die Anzeigen
mittels eines automatischen Algorithmus und unter Beachtung der zuvor festgelegten
Schliisselworter auf themenrelevanten Internetseiten verteilt.

Betreibergesellschaft der Dienste von Google AdWords ist die Google Ireland Limited, Gordon
House, Barrow Street, Dublin, D04 ESWS5, Ireland.

Der Zweck von Google AdWords ist die Bewerbung unserer Internetseite durch die Einblendung
von interessenrelevanter Werbung auf den Internetseiten von Drittunternehmen und in den
Suchmaschinenergebnissen der Suchmaschine Google und eine Einblendung von Fremdwerbung
auf unserer Internetseite.

Gelangt eine betroffene Person iiber eine Google-Anzeige auf unsere Internetseite, wird auf dem
informationstechnologischen System der betroffenen Person durch Google ein sogenannter



Conversion-Cookie abgelegt. Was Cookies sind, wurde oben bereits erldutert. Ein Conversion-
Cookie verliert nach dreiflig Tagen seine Giiltigkeit und dient nicht zur Identifikation der
betroffenen Person. Uber den Conversion-Cookie wird, sofern das Cookie noch nicht abgelaufen
ist, nachvollzogen, ob bestimmte Unterseiten, beispielsweise der Warenkorb von einem Online-
Shop-System, auf unserer Internetseite aufgerufen wurden. Durch den Conversion-Cookie konnen
sowohl wir als auch Google nachvollziehen, ob eine betroffene Person, die iiber eine AdWords-
Anzeige auf unsere Internetseite gelangt ist, einen Umsatz generierte, also einen Warenkauf
vollzogen oder abgebrochen hat.

Die durch die Nutzung des Conversion-Cookies erhobenen Daten und Informationen werden von
Google verwendet, um Besuchsstatistiken fiir unsere Internetseite zu erstellen. Diese
Besuchsstatistiken werden durch uns wiederum genutzt, um die Gesamtanzahl der Nutzer zu
ermitteln, welche tiber AdWords-Anzeigen an uns vermittelt wurden, also um den Erfolg oder
Misserfolg der jeweiligen AdWords-Anzeige zu ermitteln und um unsere AdWords-Anzeigen fiir
die Zukunft zu optimieren. Weder unser Unternehmen noch andere Werbekunden von Google-
AdWords erhalten Informationen von Google, mittels derer die betroffene Person identifiziert
werden konnte.

Mittels des Conversion-Cookies werden personenbezogene Informationen, beispielsweise die durch
die betroffene Person besuchten Internetseiten, gespeichert. Bei jedem Besuch unserer
Internetseiten werden demnach personenbezogene Daten, einschlieBlich der IP-Adresse des von der
betroffenen Person genutzten Internetanschlusses, an Google in den Vereinigten Staaten von
Amerika libertragen. Diese personenbezogenen Daten werden durch Google in den Vereinigten
Staaten von Amerika gespeichert. Google gibt diese iiber das technische Verfahren erhobenen
personenbezogenen Daten unter Umsténden an Dritte weiter.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits
dargestellt, jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers
verhindern und damit der Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung
des genutzten Internetbrowsers wiirde auch verhindern, dass Google einen Conversion-Cookie auf
dem informationstechnologischen System der betroffenen Person setzt. Zudem kann ein von Google
AdWords bereits gesetzter Cookie jederzeit iiber den Internetbrowser oder andere
Softwareprogramme geldscht werden.

Ferner besteht fiir die betroffene Person die Moglichkeit, der interessenbezogenen Werbung durch
Google zu widersprechen. Hierzu muss die betroffene Person von jedem der von ihr genutzten
Internetbrowser aus den Link www.google.de/settings/ads aufrufen und dort die gewiinschten
Einstellungen vornehmen.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kénnen unter
https://www.google.de/intl/de/policies/privacy/ abgerufen werden.

14. Datenschutzbestimmungen zu Einsatz und Verwendung von Instagram

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite Komponenten des Dienstes
Instagram integriert. Instagram ist ein Dienst, der als audiovisuelle Plattform zu qualifizieren ist und
den Nutzern das Teilen von Fotos und Videos und zudem eine Weiterverbreitung solcher Daten in
anderen sozialen Netzwerken ermoglicht.

Betreibergesellschaft der Dienste von Instagram ist die Instagram LLC, 1 Hacker Way, Building 14
First Floor, Menlo Park, CA, USA.

Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die durch den fiir die Verarbeitung
Verantwortlichen betrieben wird und auf welcher eine Instagram-Komponente (Insta-Button)
integriert wurde, wird der Internetbrowser auf dem informationstechnologischen System der
betroffenen Person automatisch durch die jeweilige Instagram-Komponente veranlasst, eine
Darstellung der entsprechenden Komponente von Instagram herunterzuladen. Im Rahmen dieses



technischen Verfahrens erhélt Instagram Kenntnis dariiber, welche konkrete Unterseite unserer
Internetseite durch die betroffene Person besucht wird.

Sofern die betroffene Person gleichzeitig bei Instagram eingeloggt ist, erkennt Instagram mit jedem
Aufruf unserer Internetseite durch die betroffene Person und wihrend der gesamten Dauer des
jeweiligen Aufenthaltes auf unserer Internetseite, welche konkrete Unterseite die betroffene Person
besucht. Diese Informationen werden durch die Instagram-Komponente gesammelt und durch
Instagram dem jeweiligen Instagram-Account der betroffenen Person zugeordnet. Betitigt die
betroffene Person einen der auf unserer Internetseite integrierten Instagram-Buttons, werden die
damit iibertragenen Daten und Informationen dem personlichen Instagram-Benutzerkonto der
betroffenen Person zugeordnet und von Instagram gespeichert und verarbeitet.

Instagram erhalt tiber die Instagram-Komponente immer dann eine Information dariiber, dass die
betroffene Person unsere Internetseite besucht hat, wenn die betroffene Person zum Zeitpunkt des
Aufrufs unserer Internetseite gleichzeitig bei Instagram eingeloggt ist; dies findet unabhéngig davon
statt, ob die betroffene Person die Instagram-Komponente anklickt oder nicht. Ist eine derartige
Ubermittlung dieser Informationen an Instagram von der betroffenen Person nicht gewollt, kann
diese die Ubermittlung dadurch verhindern, dass sie sich vor einem Aufruf unserer Internetseite aus
threm Instagram-Account ausloggt.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Instagram kénnen unter
https://help.instagram.com/155833707900388 und https://www.instagram.com/about/legal/privacy/
abgerufen werden.

15. Datenschutzbestimmungen zu Einsatz und Verwendung von YouTube

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite Komponenten von YouTube
integriert. YouTube ist ein Internet-Videoportal, dass Video-Publishern das kostenlose Einstellen
von Videoclips und anderen Nutzern die ebenfalls kostenfreie Betrachtung, Bewertung und
Kommentierung dieser ermoglicht. YouTube gestattet die Publikation aller Arten von Videos,
weshalb sowohl komplette Film- und Fernsehsendungen, aber auch Musikvideos, Trailer oder von
Nutzern selbst angefertigte Videos iiber das Internetportal abrufbar sind.

Betreibergesellschaft von YouTube ist die Google Ireland Limited, Gordon House, Barrow Street,
Dublin, D04 ESWS5, Ireland.

Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die durch den fiir die Verarbeitung
Verantwortlichen betrieben wird und auf welcher eine YouTube-Komponente (YouTube-Video)
integriert wurde, wird der Internetbrowser auf dem informationstechnologischen System der
betroffenen Person automatisch durch die jeweilige YouTube-Komponente veranlasst, eine
Darstellung der entsprechenden YouTube-Komponente von YouTube herunterzuladen. Weitere
Informationen zu YouTube kdnnen unter https://www.youtube.com/yt/about/de/ abgerufen werden.
Im Rahmen dieses technischen Verfahrens erhalten YouTube und Google Kenntnis dariiber, welche
konkrete Unterseite unserer Internetseite durch die betroffene Person besucht wird.

Sofern die betroffene Person gleichzeitig bei YouTube eingeloggt ist, erkennt YouTube mit dem
Aufruf einer Unterseite, die ein YouTube-Video enthilt, welche konkrete Unterseite unserer
Internetseite die betroffene Person besucht. Diese Informationen werden durch YouTube und
Google gesammelt und dem jeweiligen YouTube-Account der betroffenen Person zugeordnet.

YouTube und Google erhalten iiber die YouTube-Komponente immer dann eine Information
dariiber, dass die betroffene Person unsere Internetseite besucht hat, wenn die betroffene Person
zum Zeitpunkt des Aufrufs unserer Internetseite gleichzeitig bei YouTube eingeloggt ist; dies findet
unabhingig davon statt, ob die betroffene Person ein YouTube-Video anklickt oder nicht. Ist eine
derartige Ubermittlung dieser Informationen an YouTube und Google von der betroffenen Person
nicht gewollt, kann diese die Ubermittlung dadurch verhindern, dass sie sich vor einem Aufruf
unserer Internetseite aus threm YouTube-Account ausloggt.



Die von YouTube verdffentlichten Datenschutzbestimmungen, die unter
https://www.google.de/intl/de/policies/privacy/ abrufbar sind, geben Aufschluss iiber die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten durch YouTube und Google.

16. Zahlungsart: Datenschutzbestimmungen zu PayPal als Zahlungsart

Der fiir die Verarbeitung Verantwortliche hat auf dieser Internetseite Komponenten von PayPal
integriert. PayPal ist ein Online-Zahlungsdienstleister. Zahlungen werden {iber sogenannte PayPal-
Konten abgewickelt, die virtuelle Privat- oder Geschiftskonten darstellen. Zudem besteht bei
PayPal die Moglichkeit, virtuelle Zahlungen iiber Kreditkarten abzuwickeln, wenn ein Nutzer kein
PayPal-Konto unterhilt. Ein PayPal-Konto wird iiber eine E-Mail-Adresse gefiihrt, weshalb es
keine klassische Kontonummer gibt. PayPal ermoglicht es, Online-Zahlungen an Dritte auszulosen
oder auch Zahlungen zu empfangen. PayPal tibernimmt ferner Treuhdnderfunktionen und bietet
Kauferschutzdienste an.

Die Europdische Betreibergesellschaft von PayPal ist die PayPal (Europe) S.a.r.l. & Cie. S.C.A., 22-
24 Boulevard Royal, 2449 Luxembourg, Luxemburg.

Wihlt die betroffene Person wéhrend des Bestellvorgangs in unserem Online-Shop als
Zahlungsmoglichkeit ,,PayPal* aus, werden automatisiert Daten der betroffenen Person an PayPal
tibermittelt. Mit der Auswahl dieser Zahlungsoption willigt die betroffene Person in die zur
Zahlungsabwicklung erforderliche Ubermittlung personenbezogener Daten ein.

Bei den an PayPal iibermittelten personenbezogenen Daten handelt es sich in der Regel um
Vorname, Nachname, Adresse, Email-Adresse, IP-Adresse, Telefonnummer, Mobiltelefonnummer
oder andere Daten, die zur Zahlungsabwicklung notwendig sind. Zur Abwicklung des
Kaufvertrages notwendig sind auch solche personenbezogenen Daten, die im Zusammenhang mit
der jeweiligen Bestellung stehen.

Die Ubermittlung der Daten bezweckt die Zahlungsabwicklung und die Betrugsprivention. Der fiir
die Verarbeitung Verantwortliche wird PayPal personenbezogene Daten insbesondere dann
{ibermitteln, wenn ein berechtigtes Interesse fiir die Ubermittlung gegeben ist. Die zwischen PayPal
und dem fiir die Verarbeitung Verantwortlichen ausgetauschten personenbezogenen Daten werden
von PayPal unter Umstéinden an Wirtschaftsauskunfteien iibermittelt. Diese Ubermittlung bezweckt
die Identitéts- und Bonitétspriifung.

PayPal gibt die personenbezogenen Daten gegebenenfalls an verbundene Unternehmen und
Leistungserbringer oder Subunternehmer weiter, soweit dies zur Erfiillung der vertraglichen
Verpflichtungen erforderlich ist oder die Daten im Auftrag verarbeitet werden sollen.

Die betroffene Person hat die Moglichkeit, die Einwilligung zum Umgang mit personenbezogenen
Daten jederzeit gegeniiber PayPal zu widerrufen. Ein Widerruf wirkt sich nicht auf
personenbezogene Daten aus, die zwingend zur (vertragsgeméfen) Zahlungsabwicklung verarbeitet,
genutzt oder libermittelt werden miissen.

Die geltenden Datenschutzbestimmungen von PayPal kénnen unter
https://www.paypal.com/de/webapps/mpp/ua/privacy-full abgerufen werden.

17. Rechtsgrundlage der Verarbeitung

Art. 6 1 lit. a DS-GVO dient unserem Unternehmen als Rechtsgrundlage fiir
Verarbeitungsvorginge, bei denen wir eine Einwilligung fiir einen bestimmten Verarbeitungszweck
einholen. Ist die Verarbeitung personenbezogener Daten zur Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, erforderlich, wie dies beispielsweise bei
Verarbeitungsvorgéngen der Fall ist, die fiir eine Lieferung von Waren oder die Erbringung einer
sonstigen Leistung oder Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 I lit. b
DS-GVO. Gleiches gilt fiir solche Verarbeitungsvorgénge die zur Durchfiihrung vorvertraglicher



MaBnahmen erforderlich sind, etwa in Féllen von Anfragen zur unseren Produkten oder Leistungen.
Unterliegt unser Unternehmen einer rechtlichen Verpflichtung durch welche eine Verarbeitung von
personenbezogenen Daten erforderlich wird, wie beispielsweise zur Erfiillung steuerlicher
Pflichten, so basiert die Verarbeitung auf Art. 6 I lit. ¢ DS-GVO. In seltenen Féllen konnte die
Verarbeitung von personenbezogenen Daten erforderlich werden, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiitzen. Dies wére beispielsweise der
Fall, wenn ein Besucher in unserem Betrieb verletzt werden wiirde und darauthin sein Name, sein
Alter, seine Krankenkassendaten oder sonstige lebenswichtige Informationen an einen Arzt, ein
Krankenhaus oder sonstige Dritte weitergegeben werden miissten. Dann wiirde die Verarbeitung auf
Art. 6 I lit. d DS-GVO beruhen. Letztlich konnten Verarbeitungsvorgénge auf Art. 6 I lit. f DS-
GVO beruhen. Auf dieser Rechtsgrundlage basieren Verarbeitungsvorgédnge, die von keiner der
vorgenannten Rechtsgrundlagen erfasst werden, wenn die Verarbeitung zur Wahrung eines
berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich ist, sofern die
Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht iberwiegen. Solche
Verarbeitungsvorginge sind uns insbesondere deshalb gestattet, weil sie durch den Européischen
Gesetzgeber besonders erwidhnt wurden. Er vertrat insoweit die Auffassung, dass ein berechtigtes
Interesse anzunehmen sein konnte, wenn die betroffene Person ein Kunde des Verantwortlichen ist
(Erwdgungsgrund 47 Satz 2 DS-GVO).

18. Berechtigte Interessen an der Verarbeitung, die von dem Verantwortlichen oder einem
Dritten verfolgt werden

Basiert die Verarbeitung personenbezogener Daten auf Artikel 6 I lit. f DS-GVO ist unser
berechtigtes Interesse die Durchfiihrung unserer Geschiftstatigkeit zugunsten des Wohlergehens all
unserer Mitarbeiter und unserer Anteilseigner.

19. Dauer, fiir die die personenbezogenen Daten gespeichert werden

Das Kriterium fiir die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige
gesetzliche Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten
routineméBig geloscht, sofern sie nicht mehr zur Vertragserfiillung oder Vertragsanbahnung
erforderlich sind.

20. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der personenbezogenen
Daten; Erforderlichkeit fiir den Vertragsabschluss; Verpflichtung der betroffenen Person, die
personenbezogenen Daten bereitzustellen; mogliche Folgen der Nichtbereitstellung

Wir kldren Sie dariiber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich
vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B.
Angaben zum Vertragspartner) ergeben kann. Mitunter kann es zu einem Vertragsschluss
erforderlich sein, dass eine betroffene Person uns personenbezogene Daten zur Verfligung stellt, die
in der Folge durch uns verarbeitet werden miissen. Die betroffene Person ist beispielsweise
verpflichtet uns personenbezogene Daten bereitzustellen, wenn unser Unternehmen mit ihr einen
Vertrag abschlieBt. Eine Nichtbereitstellung der personenbezogenen Daten hétte zur Folge, dass der
Vertrag mit dem Betroffenen nicht geschlossen werden konnte. Vor einer Bereitstellung
personenbezogener Daten durch den Betroffenen muss sich der Betroffene an einen unserer
Mitarbeiter wenden. Unser Mitarbeiter kldrt den Betroffenen einzelfallbezogen dariiber auf, ob die
Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fiir
den Vertragsabschluss erforderlich ist, ob eine Verpflichtung besteht, die personenbezogenen Daten
bereitzustellen, und welche Folgen die Nichtbereitstellung der personenbezogenen Daten hitte.



21. Bestehen einer automatisierten Entscheidungsfindung

Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatische
Entscheidungsfindung oder ein Profiling.

Diese Datenschutzerkldrung wurde durch den Datenschutzerklarungs-Generator der DGD Deutsche
Gesellschaft fiir Datenschutz GmbH, die als externer Datenschutzbeauftragter tétig ist, in
Kooperation mit dem Datenschutz Anwalt Christian Solmecke erstellt.

22. Z00M MEETINGS
Zur Durchfuhrung von Online-Meetings, Videokonferenzen und Webinaren
(nachfolgend: ,,Online-Meetings®) nutzen wir das Tool ,Zoom®.
Je nach Art und Umfang der Nutzung von ,Zoom*“ werden verschiedene Arten von
Daten erhoben bzw. verarbeitet. Hierzu gehoren insbesondere:
*Angaben zu lhrer Person (z.B. Vor- und Nachname, E-Mail-Adresse, Profilbild)
*Meeting-Metadaten (z.B. Datum, Uhrzeit und Dauer der Kommunikation, Name
des Meetings, Teilnehmer-IP-Adresse)
*Gerate-/Hardwaredaten
*Text-, Audio- und Videodaten
*Verbindungsdaten (z.B. Rufnummern, Landernamen, Start- und Endzeiten, IP-
Adressen)

Nachfolgend méchten wir Sie naher Uber den Umfang der Datenverarbeitung
informieren.

Erforderliche Daten und Funktionen

Nehmen Sie als externer Teilnehmer an einem Online-Meeting teil, erhalten Sie vom
Host einen Zugangslink per E-Mail. Bei der Anmeldung zum Online-Meeting missen
Sie sodann lhren Namen und ggf. Ihre E-Maildresse angeben.

Daneben erhebt das Tool Benutzerdaten, die flr die Bereitstellung des Dienstes
erforderlich sind. Hierzu gehoren insbesondere technische Daten zu lhren Geraten,
Ihrem Netzwerk und lhrer Internetverbindung, wie z.B. IP-Adresse, Geratetyp,
Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon oder
Lautsprecher, Art der Verbindung.

Freiwillige Angaben und Funktionen

Weitere Angaben zu lhrer Person kénnen Sie machen, missen Sie aber nicht. Zudem
steht es lhnen frei, wahrend des Online-Meetings die Chatfunktion zu nutzen. Auch
Ihre Kamera und Ihr Mikrofon kdnnen Sie selbst ein-, ab- bzw. stummzuschalten.
Standardmalig sind Kamera und Mikrofon zu Beginn eines Meetings deaktiviert.
Wenn Sie die Chatfunktion nutzen, werden die von lhnen gemachten Texteingaben
verarbeitet, um diese im ,Online-Meeting“ anzuzeigen. Eine Protokollierung des Chats
erfolgt nicht. Wenn Sie Ihre Kamera oder Ihr Mikrofon einschalten, werden fur die
Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von einer
etwaigen Videokamera des Endgerats verarbeitet.

Beachten Sie bitte, dass samtliche Informationen, die Sie oder andere wahrend eines
Online-Meetings hochladen, bereitstellen oder erstellen, zumindest fur die Dauer des
Meetings verarbeitet werden. Hierzu gehoren insbesondere Chat-/ Sofortnachrichten,
Dateien, Whiteboards und andere Informationen, die wahrend der Nutzung des
Dienstes geteilt werden. Aufzeichnungen erfolgen nicht.


https://dg-datenschutz.de/datenschutz-dienstleistungen/externer-datenschutzbeauftragter/
https://www.wbs-law.de/

Sonstige Funktionen

Weitere Informationen zur Verarbeitung Ihrer Daten bei Nutzung von ,Zoom*, eine
detaillierte Auflistung der durch ,Zoom® erhobenen und verarbeiteten Daten sowie die
,<Zoom“-Datenschutzhinweise finden Sie unter: https://zoom.us/de-de/privacy.html.

Rechtsgrundlagen fiir die Datenverarbeitung

Wenn Sie als externer Teilnehmer an einem Online-Meeting teilnehmen, erfolgt die
Verarbeitung lhrer Daten auf Grundlage von Art. 6 Abs. 1 S. lit. b. DSGVO, sofern Ihre
Teilnahme am Online-Meeting zur Erfullung eines mit Ihnen geschlossenen Vertrags
erforderlich ist. Entsprechendes gilt, wenn die Durchfihrung des Online-Meetings zur
Durchfuhrung vorvertraglicher Mainhahmen erforderlich ist, die auf lhre Anfrage
erfolgen.

Sofern die Datenverarbeitung im Zusammenhang mit der Nutzung von ,Zoom" nicht
zur Erfullung eines mit Ihnen geschlossenen Vertrags bzw. zur Durchflhrung
vorvertraglicher Malinahmen erforderlich ist, erfolgt sie auf Grundlage von Art. 6 Abs.
1 S. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht hierbei in der
Aufrechterhaltung von ortsunabhangiger Kommunikation, der Pflege geschaftlicher
Kontakte und der Erbringung geschuldeter Leistungen.

Sofern Sie bei der Nutzung des Tools dartber hinaus freiwillig Angaben zu Ihrer
Person machen oder freiwillig nicht zwingend erforderliche Funktionen nutzen, erfolgt
die damit einhergehende Datenverarbeitung auf Grundlage lhrer widerrufbaren
Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO. Ihre Einwilligung kénnen Sie
jederzeit mit Wirkung fur die Zukunft widerrufen. Bitte beachten Sie, dass
Verarbeitungen, die vor dem Widerruf erfolgt sind, davon nicht betroffen sind.

Weitergabe lhrer Daten

Wir Gbermitteln Ihre Daten grundsatzlich nicht an Dritte. Eine Weitergabe erfolgt nur,
sofern die Daten gerade zur Weitergabe bestimmt sind, Sie vorher ausdricklich in die
Ubermittlung eingewilligt haben oder wir aufgrund gesetzlicher Vorschriften hierzu
verpflichtet bzw. berechtigt sind.

Bei der Verarbeitung lhrer Daten unterstutzt uns Zoom Video Communications Inc. als
externer Dienstleister und Auftragsverarbeiter im Sinne des Art. 28 DSGVO. Als
Auftragsverarbeiter verarbeitet Zoom Video Communications Inc. lhre Daten streng
weisungsgebunden und auf Grundlage eines gesondert geschlossenen
Auftragsverarbeitungsvertrages. Die Datenverarbeitung kann dabei auch aul3erhalb
der EU bzw. des EWR stattfinden. Im Hinblick auf Zoom Video Communications Inc.
kann ein angemessenes Datenschutzniveau gem. Art. 46 Abs. 2 lit. c DSGVO durch
die Verwendung von EU-Standardvertragsklauseln sowie weiterer geeigneter
MafRnahmen (Einrichtung einer Ende-zu-Ende-Verschlisselung und durch die
Nutzung der Data Routing-Funktion; Hierunter versteht man die Moglichkeit selbst zu
bestimmen, durch welche Rechenzentren die Daten wahrend der Meetings und
Webinare flieRen sollen.) angenommen werden. Auf Anfrage stellen wir die
geschlossenen EU-Standardvertragsklauseln gerne zur Verfugung.

Loschung lhrer Daten

Wir verarbeiten lhre Daten grundsatzlich nur solange, wie sie fur die Zwecke, fur die
sie erhoben worden sind, erforderlich sind. Wir zeichnen nichts auf. lhre Daten werden
daher nicht gespeichert.



lhre Rechte als betroffenen Person

Sie haben gemal} Art. 15 DSGVO das Recht auf Auskunft seitens des
Verantwortlichen Uber die Sie betreffenden personenbezogenen Daten sowie auf
Berichtigung unrichtiger Daten gemal} Art. 16 DSGVO oder auf Loschung, sofern
einer der in Art. 17 DSGVO genannten Grinde vorliegt, z.B. wenn die Daten fir die
verfolgten Zwecke nicht mehr bendtigt werden. Sie haben zudem das Recht auf
Einschrankung der Verarbeitung, wenn eine der in Art. 18 DSGVO genannten
Voraussetzungen vorliegt und in den Fallen des Art. 20 DSGVO das Recht auf
Datenubertragbarkeit.

In Fallen, in denen wir Ihre personenbezogenen Daten auf der Rechtsgrundlage von
Art. 6 Abs. 1 S. 1 lit. f DSGVO verarbeiten, haben Sie zudem das Recht, aus
Grunden, die sich aus |Ihrer besonderen Situation ergeben, jederzeit Widerspruch
einzulegen. Wir verarbeiten die personenbezogenen Daten dann nicht mehr, es sei
denn, es liegen nachweisbar zwingende schutzwirdige Grinde fur die Verarbeitung
vor, die gegenuber Ihren Interessen, Rechten und Freiheiten Uberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspruchen.

Sie haben zudem das Recht hat auf Beschwerde bei einer Aufsichtsbehorde, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden Daten gegen
datenschutzrechtliche Bestimmungen verstoldt. Das Beschwerderecht kann
insbesondere bei einer Aufsichtsbehdrde in dem Mitgliedstaat des Aufenthaltsorts der
betroffenen Person oder des Orts des mutmallichen Verstolles geltend gemacht
werden.

Kontaktdaten des Datenschutzbeauftragten

Bei der Erflllung unserer datenschutzrechtlichen Pflichten werden wir von unserem
Datenschutzbeauftragten unterstutzt. Die Kontaktdaten unserer
Datenschutzbeauftragten lauten: .......

3. Verzeichnis von Verarbeitungstatigkeiten

Wie weiter oben bereits erwahnt, mussen Sie Zoom auch in lhr Verzeichnis von
Verarbeitungstatigkeiten geman Artikel 30 Abs. 1 DSGVO aufnehmen. Auch hierbei
mochten wir Ihnen gerne helfen und stellen Ihnen im Folgenden beispielhaft
zusammen, was auf jeden Fall in das Verzeichnis gehort.
Artikel 30 Abs. 1 DSGVO gibt klar vor, welche Angaben Sie auf jeden Fall machen
mussen. So mussen Sie den
*Namen und die Kontaktdaten des Verantwortlichen angeben.
*Als Zweck kdnnen Sie z. B. interne und externe Kommunikation eintragen.
*Kategorien betroffener Personen durften fast immer Beschaftigte und allgemein
alle Nutzer des Tools sein.
*Kategorien personenbezogener Daten sind zum einen alle Informationen, die
wahrend der Nutzung des Service bereitgestellt oder erstellt werden, Angaben zur
Person (z.B. Vor- und Nachname, E-Mail-Adresse, Profilbild) Meeting-Metadaten
(z.B. Datum, Uhrzeit und Dauer der Kommunikation, Name des Meetings,
Teilnehmer-IP-Adresse), Gerate-/Hardwaredaten, Verbindungsdaten (z.B.
Landernamen, Start- und Endzeiten, IP-Adressen)
*Die Daten werden immer nach Beendigung des Online-Meetings geloscht.
*Als Kategorien von Empfanger kommt die Zoom Video Communication Inc., als



der unterstutzende Auftragsverarbeiter zum Einsatz.
«Zoom Video Communication Inc. ist auch die Stelle, an welche personenbezogene
Daten aulRerhalb der EU / des EWR Ubermittelt werden.

Spannender wird die Begrundung warum Sie die den Einsatz von Zoom als
rechtmafig einstufen. Auch dafur haben wir Ihnen mdgliche Textpassagen
zusammengestellt.
*Hinsichtlich der Verarbeitung von Beschaftigtendaten ist Rechtsgrundlage § 26
BDSG.
*Sofern eine Verarbeitung zur Erflllung eines Vertrages erforderlich ist, ist die
Rechtsgrundlage in Art. 6 Abs. 1 S. 1 lit. b DSGVO zu finden. Entsprechendes qilt,
wenn das Online-Meeting zur Durchfuhrung vorvertraglicher Malinahmen
erforderlich ist, die auf Anfrage des Betroffenen erfolgen.
«Sofern die Durchfuhrung des Meetings weder auf Grundlage von § 26 BDSG noch
auf Grundlage von Art. 6 Abs. 1 S. 1 lit. b DSGVO erfolgt, ist die Rechtsgrundlage
Art. 6 Abs. 1 lit. f DSGVO. Die Muster GmbH hat ein berechtigtes Interesse daran,
dass eine Kommunikation standortunabhangig und mit einem geeigneten Tool
durchgefuhrt wird.
Im Ubrigen erfolgen die Datenverarbeitungen auf Grundlage der jeweils freiwillig
erteilten Einwilligung des Betroffenen, sofern dieser freiwillige Angaben zu seiner
Person macht oder freiwillige Funktionen nutzt (bspw. Kamera /Ton)

Sicherheit der Verarbeitung (technisch-organisatorischen MaBnahmen)

Welche technischen und organisatorischen MaRnahmen Sie anwenden, um ein
angemessenes Schutzniveau zu gewahrleisten, ist naturlich sehr individuell.
Allerdings sollten Sie auf jeden Fall aufzeigen, dass ein angemessen
Datenschutzniveau bzgl. der Ubermittlung der personenbezogenen Daten in die USA
durch folgende Mallnahmen gesichert ist:
*Abschluss der relevanten datenschutzrechtlichen Vertrage (Vertrag zur
Auftragsverarbeitung und der Standardvertragsklauseln).
*Verpflichtung zum Data Routing (vorzugsweise Verarbeitung der Daten auf
europaischen Servern in Deutschland, Irland und den Niederlanden).
*Verpflichtung zur E2E-Verschlisselung, wobei der Host des Online-Meetings den
SchlUssel verwaltet. Eine Verifikation kann durch Abgleich des 40-stelligen Codes
erfolgen, der jedem Teilnehmer angezeigt wird.

Zoom stellt zudem zahlreiche Funktionen zur Verfigung, die es ermdglichen, die
Sicherheit einer Videokonferenz zu garantieren. Hierzu gehdért auch die Verwendung
eines Passworts, die Freigabe des Zutritts durch den Einladenden.
*Sofern die Einladung zu einer Konferenz Uber ein Einmalpasswort erfolgt
(optional), der Einladende zudem den Zutritt zum Konferenzraum explizit freigeben
muss (ebenfalls optional), ist regelmafig eine ausreichende Authentisierung der
Konferenzteilnehmer sichergestellt.
*Ggf. kdnnen weitere Anforderungen relevant werden, wie z.B. die Absicherung der
eigenen zoom Accounts mittels einer Zwei-Faktor-Authentisierung. Nahere
Informationen stellen auch die Aufsichtsbehoérden in ihrer Orientierungshilfe
Videokonferenzsysteme dar.



https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/oh-videokonferenzsysteme_final.pdf
https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/oh-videokonferenzsysteme_final.pdf

4. Datenschutz-Folgenabschatzung

Die Frage, ob Sie eine Datenschutz-Folgenabschatzung flr den Einsatz von Zoom
durchfihren mussen, richtet sich nach Artikel 35 DSGVO. In Artikel 35 Abs. 3, der
durch das Working Paper WP 248 rev.01 des Europaischen Datenschutzausschusses
(ehemals. Art. 29 Gruppe) konkretisiert wird, werden die Falle, in denen eine
Datenschutz-Folgenabschatzung erforderlich ist, eingegrenzt. In relativ vielen Fallen,
werden Sie bei aktivierter Ende-zu-Ende VerschlUsslung auf eine Datenschutz-
Folgenabschatzung verzichten konnen.

Update 16.11.2020

Zoom hat die softwareseitige ,Aufmerksamkeitsuberwachung*
(-Aufmerksamkeitstracking®) eingestellt. Somit muss diese nicht mehr deaktiviert
werden. In der Art. 13 Info hatten wir geschrieben, dass diese Funktion von uns nicht
genutzt wird und daher deaktiviert wurde. Diesen Passus haben wir im Text geloscht.
Update 30.11.2020

Bei der Aufzahlung der Features die bei einer Ende-zu-Ende-Verschllsselung derzeit
noch nicht funktionieren, hatten wir falschlicher Weise von Konferenzraumen
gesprochen. Gemeint sind die sog. Break-out- Raume, also Unterraume, die der Host
offnen kann. Wir haben die Bezeichnung angepasst.
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